
WHATSAPP



Schütze deine 
Privatsphäre!

WhatsApp-Nutzer:innen, die dich am Handy 
abgespeichert haben, sehen automatisch, 
dass du auf WhatsApp bist – selbst wenn du 
deren Nummer nicht gespeichert hast. Sie 
sehen dann sogar dein Profilbild und deinen 
Status.

Das gilt auch für Gruppen: Alle Mitglieder 
können deine Nummer und dein Profilbild 
sehen – auch  Personen, die du gar nicht 
kennst!

	 Stelle ein, dass nur deine Kontakte dein 
Profilbild, deinen Status und deinen 
„Zuletzt online“-Zeitstempel sehen 
können. 

	 Du kannst einstellen, dass sich Nachrichten nach einer bestimmten 
Zeit selbst löschen. 

	WhatsApp gehört zu Meta Platforms 
und gibt diesen Daten wie die Nummern 
aus deinem Adressbuch weiter. Das 
kannst du nicht verhindern – es sei 
denn du und deine Freund:innen wechselt auf einen anderen Messenger.

TippS

	 Nutze die hilfreichen Schritt-

für-Schritt Anleitungen, 

um deine Einstellungen zu 

optimieren. 



Nacktfoto – 
mu  das sein?

TippsManchmal macht es Spaß, Nacktbilder von 
sich selbst zu machen – auf WhatsApp oder in 
anderen Sozialen Netzwerken haben intime 
Fotos aber nichts verloren! Dort können Bilder 
mit nur einem Klick an sehr viele Personen 
weitergeleitet werden und damit leicht in die 
falschen Hände geraten!

Belästigt dich eine Person auf WhatsApp indem 
sie dir ungefragt Nacktfotos schickt, solltest du 
sie blockieren: www.saferinternet.at/leitfaden

	 Auch bei Privatnachrichten kannst du nie sicher sein, wer sie zu Gesicht bekommt. Bedenke auch, dass die Empfänger:innen Screenshots von sich selbstlöschenden Nachrichten erstellen können. 
	Wurden Fotos einmal im Internet verbreitet, kannst du sie kaum wieder löschen – könntest du damit leben?
	Hol dir Hilfe bei der Internet Ombudsstelle, um unerwünschte Bilder aus dem Netz zu entfernen: www.ombudsstelle.at



Gruppenchats 
leicht gemacht!

In einer WhatsApp-Gruppe kannst du mit bis zu 256 
Personen gleichzeitig chatten. 

	Frag nach, bevor du jemanden einer Gruppe 
hinzufügst – damit gibst du schließlich dessen 
Telefonnummer an alle anderen weiter. Eventuell 
ist eine Broadcast-Nachricht besser geeignet!

	Alle Mitglieder können alle Nachrichten lesen –  
achte als Gruppenadmin darauf, dass keine 
Hassbotschaften oder verstörende Inhalte geteilt 
werden. 

	Verlasse ungenutzte Gruppen. Blockiere die 
Admins, wenn du verhindern möchtest, dass du 
erneut hinzugefügt wirst. 

Tipps
	Schau bei Konflikten nicht weg, sondern werde aktiv! Hol dir Hilfe bei Vertrauenspersonen, z. B. deinen Eltern, Freund:innen oder Lehrenden. Auch Rat auf Draht hilft dir in solchen Situationen weiter.

	Du fühlst dich von einer WhatsApp-Gruppe gestresst? Dann schalte die Benachrichtigungen für eine Zeit lang stumm. 



Ja nichts verpa en?
Die Lesebestätigung (zwei blaue Häkchen) kann 
echt stressen – viele glauben, immer sofort 
antworten zu müssen. So viel Stress muss nicht 
sein – es ist okay, nicht ständig online zu sein! 
Die Lesebestätigung kannst du übrigens ganz 
leicht ausschalten: www.saferinternet.at/
leitfaden

Mach den Selbst-Test: Kannst du ein paar 
Stunden am Stück auf WhatsApp und dein Handy 
verzichten? Vielleicht fällt es dir ja leichter als 
gedacht.

	Chatten und Telefonieren mit WhatsApp sind außerhalb der EU nur über WLAN kostenlos. Ansonsten fallen Roaming-Gebühren für die Internetverbindung an – das kann schnell sehr teuer werden!
	Schockierende oder gruselige Kettenbriefe in WhatsApp sind Fakes! Leite sie nicht weiter, sondern lösche sie einfach oder sende sie via WhatsApp an den Kettenbrief-Roboter: 0681 108 094 49

	Sei vorsichtig bei fragwürdigen Links. Oftmals stecken Viren oder Phishing dahinter!

TippS



Weitere Tipps & Hilfe! 
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Saferinternet.at: Tipps und Infos zur sicheren 
Internet- und Handynutzung:

Internet Ombudsstelle: hilft dir kostenlos bei der 
Entfernung von unerwünschten Fotos im Internet 
oder Fake-Accounts: www.ombudsstelle.at 

Rat auf Draht: Notruf für Kinder und Jugendliche 
– rund um die Uhr, anonym und kostenlos. Per 
Telefon (einfach 147 wählen), Online-Beratung 
oder Chat: www.rataufdraht.at
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